POLITICA DE PRELUCRARE A DATELOR CU CARACTER PERSONAL la
nivelul PRIMARIEI SECTOR 1 BUCURESTI

NOTA DE INFORMARE

1. Termeni

Regulamentul General privind Protectia Datelor cu Caracter Personal (RGPD) -inseamna
REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Date cu caracter personal (DCP) - inseamna orice informatii privind o persoana fizica identificata sau
identificabila ("persoana vizata"); o persoana fizica identificabild este o persoand care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale;

Prelucrare -inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie Tn orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

Restrictionarea prelucrarii -inseamna marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora;

Operator -inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau Tmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul
Uniunii sau in dreptul intern.

Autoritatea Nationala de Supraveghere a Protectiei Datelor cu Caracter Personal (ANSPDCP) -
inseamna autoritate publicd independenta instituita Romania, competenta in domeniul monitorizarii
respectarii RGPD;

Notiunile si termenii din prezenta politica ce nu au fost definiti mai sus se vor interpreta in
conformitate cu RGPD si cu legislatia specifica in domeniul protectiei datelor cu caracter personal si a
vietii private.

2. Introducere

Politica de prelucrare a datelor cu caracter personal la nivelul Primariei Sector 1 Bucuresti constituie
unul din documentele strategice, programatice si de actiune dintre cele mai importante in domeniul
protectiei datelor cu caracter personal, avand rolul de a crea cadrul adecvat modului de actiune a
Primariei Sector 1 Bucuresti , in calitate de operator de date si/sau imputernicit al operatorului de
date, pentru a realiza prelucrarea datelor cu caracter personal cu respectarea confidentialitatii si a
securitatii datelor potrivit standardelor prevazute de RGPD si legislatia nationala specifica. Politica de
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prelucrare are in vedere efectul sdu extensiv, asemanator spiritului RGPD, atat asupra Primariei in
calitate de operator de date sau imputernicit, precum si asupra tuturor celor care stabilesc raporturi
administrative, contractuale sau de alta naturd cu Primaria Sector 1 Bucuresti , fie in calitate de
operatori individuali, operatori asociati sau imputerniciti ai operatorului de date.

Primaria Sector 1 Bucuresti, in calitatea sa de operator, prelucreaza date cu caracter personal ale
persoanelor fizice, in special ale celor care au domiciliul sau resedinta in circumscriptia Sector 1
Bucuresti, precum si ale propriilor angajati, in conformitate cu prevederile legale si atributiile
functionale.

Prezenta politicd descrie modul in care DCP trebuie prelucrate in conformitate cu RGPD, principiile de
prelucrare a DCP, drepturile persoanelor vizate, precum si responsabilitatile angajatilor implicati n
procesul de prelucrare a DCP.

Primaria Sector 1 Bucuresti nu opereazd transferuri de DCP catre tari terte (in afara Uniunii
Europene), cu exceptia corespondentei internationale, sub forma de invitatii, solicitari de informatii,
raspunsuri la solicitari si invitatii efectuate de catre Serviciul Comunicare, Relatii Externe si
Marketing.

3. Obiective
e Conformitatea cu RGPD si bunele practici in materie de protectia DCP;
Protectia drepturilor persoanelor vizate (cetatenilor, angajatilor si a oricaror persoane fizice);
e Transparenta privind modul in care sunt protejate DCP;

Protectia impotriva riscurilor de incalcare a securitatii DCP;

4. Aplicabilitate
Prezenta politica se aplica:
Primariei Sector 1 Bucuresti ;

Consiliului Local Sector 1 Bucuresti;

Tuturor angajatilor, functionarilor publici, demnitarilor si voluntarilor care isi desfdsoara
activitatea n cadrul aparatului de specialitate al Primarului Sector 1 Bucuresti , Consiliului
Local Sector 1 Bucuresti si a serviciilor publice si institutiile aflate Tn subordinea acestuia.

5. Principii de prelucrare a datelor cu caracter personal
Datele cu caracter personal sunt:
Prelucrate in mod legal, echitabil si transparent fata de persoana vizata;

Colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un
mod incompatibil cu aceste scopuri;

Adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate;

Exacte si actualizate in termen;




Pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele;

Prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal,
inclusiv protectia Tmpotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare.

6. Tipuri de date cu caracter personal prelucrate

Primaria Sector 1 Bucuresti, in dependentd de scop si temei legal, colecteaza, in principal,
urmatoarele tipuri de date cu caracter personal:

Nume

Prenume

Data si anul nasterii

E-mail

Adresa de domiciliu

Numar de telefon

CNP

Serie si numar Buletin de identitate/Carte Identitate
Sexul

Cetatenia

Semnatura

Date din acte de stare civila

Date privind formarea profesionala

Date privind identificarea imobilelor

Date privind situatia familiala, sociala, materiala, morala si medicala

7. Temeiul juridic al prelucrarii

in cadrul Primériei Sector 1 Bucuresti, fiecare serviciu desfasoard activititi specifice de prelucrare,
conform atributiilor functionale. in principal, Primaria Sector 1 Bucuresti prelucreaza datele cu
caracter personal ale cetatenilor si angajatilor fie in baza unei obligatii legale fie pentru a indeplini o
sarcind de interes public fie ca urmare a exercitirii autorititii publice. in baza acestor temeiuri
legale, sunt desfasurate urmatoarele activitati principale, cu titlu de exemplu:

e evidenta orelor de muncd, Tintocmire hotarari/rapoarte/dispozitii/referate/note
interne/informari/ adeverinte;

colectare/ stocare/ utilizare carte de identitate/ diploma de studii / CV / adeverinta medicala,
redactare contract individual de munca/fisa postului/state de functii, inserare ore in condica
de prezenta, efectuare pontaj;




formularea de intampinari, actiuni civile, apeluri, recursuri, emitere adeverinte, intocmiri
referate, raspunsuri la plangeri/petitii/notificdri/contestatii/adrese, note interne,
corespondenta etc;

afisare vanzare terenuri, evidenta cererilor, analiza adrese;
redactare raspuns la cereri de informatii/reclamatii;

redactare raport de ancheta psihosociala, redactare referat privind autorizarea unor acte
juridice si/sau numirea curatorului special, iTmputernicire reprezentant autoritate tutelars,
autorizare operatiuni bancare in scopuri determinate, monitorizarea exercitdrii sarcinii
tutelei;

inregistrare, stocare, consultare, transmitere documente din cadrul dosarului de achizitii;

emitere note interne, elaborare analize/avize/adrese, verificare proiecte;
formulare de raspunsuri la petitii/adrese, emitere referate/rapoarte;

colectare, finregistrare, stocare, extragere, utilizare cereri/notificari/convocari/procese
verbale/rapoarte;

analiza fisd post/condicd de prezentd/fisa de evaluare, intocmiri referate, redactare
informari/adrese/rapoarte;

redactare fise de instruiri/rapoarte, elaborare planuri de
analiza/instiintare/aparare/interventie/evacuare, eliberare avize/permise;

restituiri de impozite si taxe, acordarea de avansuri de trezorerie, acordarea drepturilor
salariale, incasari;

analiza fisa post/condica de prezenta/fisa de evaluare.

emitere acord de functionare/autorizatii alimentatie publica/autorizatii taxi/autorizatii
transport/autorizatii dispecerat/autorizatii de circulatie/certificate de inregistrare;

emitere si prelungire certificate, analiza petitii/adrese, emitere avize, redactarea proceselor
verbale;

documente de identitate si declaratii ale reprezentantilor legali ai deponentilor de proiecte,
CV-urile echipei de proiect, contracte de achizitie, de finantare si acorduri de parteneriat;

examinare solicitari interne, stocare/dezvoltare aplicatii/ rapoarte/certificate;
intocmire borderou, redactare informari/adrese/ rapoarte/notificari/cereri;
redactare raspuns la solicitari/ invitatii/petitii/adrese;

intocmire agenda culturald/sportiva/a comunitatii, redactare cereri/procese verbale;

Prelucrarea datelor cu caracter personal in scopul executarii unor contracte are loc dupd cum
urmeaza:

verificarea datelor de identificare ale reprezentantului legal.

e verificarea datelor de identificare in contractele de prestdri servicii, furnizare bunuri si
prestari lucrari publice




colectare, extragere, stocare, fnregistrare, utilizare date din contractele de
imprumut/garantare, contractele de consultanta, traduceri, de lucrari;

8. Prelucrarea datelor cu caracter special

Priméria Sector 1 Bucuresti prelucreazi date cu caracter special doar in anumite cazuri specifice. in
cazul in care prelucrarea nu se incadreaza in nici una din situatiile mentionate mai jos, Primaria
Sector 1 Bucuresti nu are ca scop o astfel de prelucrare, decat daca persoana fizica furnizeaza aceste
date din proprie initiativa prin intermediul cererilor/petitiilor/actiunilor civile formulate.

1) Date cu privire la copiii minori

Compartmentul Cadastru si Patrimoniu n temeiul legii 152/1998;
Serviciul Resursele Umane - in scopul intocmirii declaratiei de deducere personala, in temeiul Codului
Fiscal si a executdrii conventiei de practica incheiata cu diverse institutii de Tnvatamant, in temeiul
Legii 78/2014 Si a Legii 258/2007;
Biroul Autoritate Tutelara -in scopul executarii nemijlocite a atributiilor functionale, in temeiul
Codului Civil;

2) Date referitoare la infractiuni sau condamnari penale

e Tnscopul intocmirii declaratiei de deducere personald, in temeiul Codului Fiscal si a executarii
conventiei de practicd incheiata cu diverse institutii de fnvatamant, in temeiul Legii 78/2014
si a Legii 258/2007;

e Tn scopul executarii nemijlocite a atributiilor functionale, in temeiul Codului Civil;

n scopul executdrii nemijlocite a atributiilor functionale, in temeiul Legii 253/2013;

3) Date privind sdnatatea

e in scopul executarii nemijlocite a atributiilor functionale, in temeiul HG 286/2011, OUG
158/2005, Codului fiscal si Codului muncii;

e inscopul executdrii nemijlocite a atributiilor functionale, in temeiul Legii 196/2018;
4) Date privind opiniile politice si apartenenta politica sindicala

e Tnscopul bunei desfasurari a procedurii de selectie a administratorilor unei societati, in
temeiul HG 722/2016;

e inscopul executarii nemijlocite a atributiilor functionale, in temeiul Legii 208/2015.

9. Masuri de protectie si garantii

Primaria Sector 1 Bucuresti implementeaza masuri tehnice si organizatorice adecvate in vederea
asigurarii unui nivel Tnhalt de securitate si protectie a datelor cu caracter personal. Aceasta utilizeaza
metode si tehnologii de securitate, impreuna cu politici aplicate salariatilor si proceduri de lucru,
inclusiv de control si audit, pentru a proteja datele cu caracter personal colectate conform
prevederilor legale in vigoare. La nivelul Primariei Sector 1 Bucuresti exista o Procedura de
Securitate care se aplica pe toata reteaua si pentru toate tipurile de date. La modul concret, se
mentioneaza urmatoarele masuri principale de securitate:

e |dentificarea si autentificarea utilizatorului prin introducerea unei parole de la tastatura;
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Schimbarea periodica a parolelor;

Stabilirea tipurilor de acces dupa functionalitate (administrare, introducere, prelucrare,
salvare);

Stabilirea tipurilor de acces dupa actiuni asupra datelor cu caracter personal (scriere,
stergere, citire, transfer);

Stabilirea persoanei, orei si datei in cazul operarii unor modificari a datelor cu caracter
personal in sistemul informatic;

Executia copiilor de siguranta;

Instalarea statiilor de lucru si terminalelor de acces in spatii cu acces restrictionat, prin
folosirea unei chei sau cartele;

inregistrarea oricdrei accesdri a bazei de date cu caracter personal (informatic/manual)

Utilizarea sistemelor automate de devirusare si securitate a sistemelor informatice;

Se va folosi doar software licentiat sau solutii si aplicatii open source testate si auditate.

10. Responsabilitati

Fiecare angajat al Primariei Sector 1 Bucuresti este responsabil, Tn conformitate cu atributiile sale, de
protectia DCP. Mai mult decat atat, urmatoarele persoane comporta atributii specifice:

Conducerea - este responsabild pentru asigurarea conformitatii Primariei Sector 1 Bucuresti,
n ceea ce priveste protectia datelor cu caracter personal prevazute de RGPD si de legislatia
specifica nationala.

e Responsabilul pentru protectia datelor are urmatoarele sarcini:

-Informarea si consilierea operatorului precum si a angajatilor care se ocupa de prelucrare cu
privire la obligatiile care le revin in temeiul RGPD

-Informarea n timp util a Conducerii privind toate aspectele ce tin de protectia datelor (de ex:
riscuri);

- Actualizarea periodica a procedurilor si politicilor de protectie a DCP;

-Initierea si monitorizarea instruirii angajatilor in domeniul protectiei DCP;

-Furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor si monitorizarea functionarii acesteia;

-Cooperarea cu ANSPDCP; punct de contact privind aspectele legate de prelucrare;
-Solutionarea cererilor persoanelor vizate, atunci cand acestea se refera la exercitarea unui drept
prevazut de RGPD.

e Comisia pentru implementarea RGPD are urmatoarele responsabilitati:

-Analiza periodica a activitatilor realizate pentru implementarea RGPD;

-Aprobarea documentelor programatice si de actiune in domeniul protectiei datelor;

-Sesizarea Responsabilului cu protectia datelor asupra aspectelor vulnerabile Tn ceea ce priveste
protectia datelor, ivite in activitatea administratiei publice locale;

-Formularea de propuneri de actiuni in domeniul de incidentad a RGPD.




Serviciul Informatica:

-Asigurarea faptului ca toate sistemele, serviciile si echipamentul folosit pentru stocarea DCP
este conform cerintelor RGPD si altor standarde in materie de securitate fizica si informatica;
-Efectuarea controalelor periodice in vederea asigurarii protectiei fizice si informatice si verificarii
modului de functionare a aparaturilor si instrumentelor specifice;

-Evaluarea serviciilor unor terte parti implicate in prelucrarea DCP ale Primariei, cu care Sector 1
Bucuresti are incheiate contracte de servicii in domeniul IT.

11. Drepturile persoanei vizate
Orice persoana vizata isi poate exercita urmatoarele drepturi, asa cum sunt prevazute de catre RGPD:
Dreptul de acces;
Dreptul de rectificare;
Dreptul la stergere;
Dreptul la restrictionarea prelucrarii;
Dreptul la portabilitate;
Dreptul la opozitie a prelucrarii;

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri.

Procedura prin care persoanele fizice isi pot exercita aceste drepturi este intocmita si aprobata de
catre Primdria Sector 1 Bucuresti si se poate vizualiza n sectiunea www.primariasl.ro/Protectia
Datelor.

12. Transparenta informatiilor

Primadria Sector 1 Bucuresti urmareste scopul ca toate persoanele vizate sa fie informate despre
faptul cd DCP ale acestora sunt prelucrate in mod legal si transparent si ca acestea sunt constiente
de:

Modul si tipul de date prelucrate;
e Scopurile si temeiurile legale ale prelucrarii:

Modul de exercitare a drepturilor in legatura cu prelucrarea.

in acest sens, precum si in vederea respectarii obligatiilor previzute de RGPD, Priméria Sector 1
Bucuresti a numit un Responsabil cu Protectia Datelor, care poate fi contactat prin
email: dpo@primariasl.ro, iar evidentele prelucrarilor de date la nivelul structurilor Primariei pot fi
consultate fie prin contactarea Responsabilului cu Protectia Datelor fie prin accesarea paginilor
specifice de la adresele informatice ale structurilor Primariei Sector 1 Bucuresti .

Mai mult decat atat, in conformitate cu principiul transparentei, prezenta politicd este disponibila pe
site-ul www.primariasl.ro.




